Geldende fra 18. februar 2025

NAVIAIRS SIKKERHEDSPOLITIK (SECURITY)

Baggrund

Naviair beskeeftiger sig med kritisk infrastruktur, og det er derfor vaesentligt for
Naviair Igbende at have fokus pa sikkerheden (Security) i virksomheden.
Vigtigheden heraf understgttes af, at forretningsordenen for direktionen
foreskriver, at Naviair skal have en sikkerhedspolitik.

P& denne baggrund instruerer bestyrelsen i Naviair herved direktionen til at
tilrettelaegge arbejdet med sikkerheden (Security) efter de retningslinjer, der
fglger af denne politik.

Sikkerhedspolitikken i Naviair har til formal at fastseette retningslinjerne og
sikkerhedsniveauet for beskyttelsen af Naviair.

Politikkens indhold

Sikkerheden (Security) i Naviair skal have et niveau, der understgtter den hgjeste
flyvesikkerhed ved at forudse, identificere og beskytte tjenesterne mod savel interne
som eksterne sdrbarheder og trusler.

Sikkerheden (Security) i Naviair skal sikre tjenesternes tilgaengelighed, integritet og
fortrolighed for medarbejdere og aktiver i et omfang, der modsvarer det aktuelle
trusselsniveau ud fra en risikobaseret tilgang, hvor forretningskritiske processer er
beskyttet i henhold til Best Practices.

Der skal vaere etableret et beredskab, der umiddelbart kan haave sikkerheden,
sa det modsvarer det aktuelle trusselsniveau.

Sikkerheden (security) omfatter:

e Fysisk sikkerhed

e Personsikkerhed

e Informations- og cybersikkerhed

e Beredskab (security)

Til styring af sikkerheden (security) skal sikkerhedsledelsessystemet opbygges
efter internationale standarder og "best practices”, der integrerer fysisk

sikkerhed, personsikkerhed samt informations- og cybersikkerhed, herunder
nye teknologier og fjernarbejdspladser mm.

Med indfgrelsen af NIS2 skal Naviair etablere et ledelsessystem for
informationssikkerhed (ISMS), der omfatter hele virksomheden, og som er
certificerbart i henhold til ISO 27001. Naviair har veeret ISO 27001 certificeret
siden 2020.
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Ledelsen i Naviair skal sikre, at sikkerhedsorganisationen har fastlagt ansvar,
roller og befgjelser.

Naviair skal rade over de ngdvendige kompetencer og ressourcer til at opbygge
samt vedligeholde sikkerheden (Security) for tjenesterne i Naviair.

Der skal Igbende arbejdes med en sikkerhedskultur p8 alle niveauer i
organisationen, der understgtter intentionen med sikkerhedspolitikken.

Sikkerhedsledelsessystemet skal vaere forankret i den gverste ledelse i Naviair
og i resten af organisationen.

Sikkerhedsledelsessystemets retningslinjer i form af processer, procedurer og
instrukser skal;

e veere proaktive, sa de reducerer risikoen fra trusler eller potentielle
sarbarheder,

e integreres og koordineres med Safety (flyvesikkerhed), og

e styrkes via samarbejde med branchespecifikke interessenter og
myndigheder.

Sikkerhedsorganisationen i Naviair skal;

e kunne identificere relevante sdrbarheder og trusler,

e kunne imgdegd trusler og sarbarheder ved rettidige beskyttelses-
foranstaltninger,

o fastleegge retningslinjerne for sikkerhedskontroller ud fra en risikobaseret
tilgang, og

« have et kriseberedskab til handtering af brud pa sikkerheden.

Sikkerheden (Security) skal som standard tages med i betragtning i alle gvrige
politikker og strategier i Naviair.

Sikkerhedspolitik og -strategi i Naviair skal offentligggres og kommunikeres til
alle medarbejdere og relevante eksterne parter.

Rapportering
Direktionen i Naviair skal mindst to gange &rligt give bestyrelsen en status for
sikkerheden (Security) og i den forbindelse orientere om vaesentlige brud herpa.
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